
汽车制造商原始设备制造商需要了解
中国网络安全法规的哪些要点？



中国是全球汽车市场的重要组成部分，其每年新车销量占全球三分之一，这一数字预计在未来几年仍会

增加。由世界汽车法规协调论坛（WP.29）和国际标准化组织（ISO）等理事机构制定的新国际网络安全法

规已出台，中国顺势开始确立本国监管框架，也在情理之中。预计到2025年，中国将出台97项法规，目的

是减少智能网联汽车（ICV）和电动汽车（EV）使用的软件在线升级功能和更新系统的相关风险。此类法规

既是确保驾驶员人身安全、车辆安全和社区安全，也是保护个人和国家数据安全的必要条件。

如果国外汽车制造商们想要在中国市场继续财运亨通，无疑需遵守中国政府的所有法律法规。那么，中

国网络安全法是什么？如何影响OTA系统、智能网联汽车和电动汽车？最关键的是，汽车制造商实现合

规性的不二法门是什么？请您继续往下看，找出答案。

中华人民共和国网络安全法

2017年出台的《国家网络安全法》是关乎智能网联汽车和电动汽车的最重要法律之一。依据《国家网络安

全法》，任何借助计算机或其他技术收集、储存、处理、传输和发布数据的 “供应商” 必须遵守特定法规。

《国家网络安全法》适用范围包含智能网联汽车和电动汽车，有三点需要特别说明。

第一点，要求制定相关制度流程保护关键信息，例如施行内部安全管理系统，评定和减少网络攻击和安

全漏洞。汽车制造商须每年评估其系统和设备风险，确定可能的违规行为及当前预防措施是否充分；再将

评估结果上报给国务院等相关政府部门，获得合格证书。

第二点，《国家网络安全法》规定了个人信息保护的相关要求。汽车制造商们只能经用户同意后收集个人

信息，且不得向未授权方传输用户数据； 此外，还需配套数据保护措施和补救计划，减轻违规行为的影

响。该法规定，从“关键网络”（如交通或运输网络）收集的任何个人数据必须储存在中国境内服务器上。

最后一点，《国家网络安全法》规定了收集、储存和管理重要数据保护的设备和产品的相关要求。任何技

术服务或产品（包括智能网联汽车）获得中国市场准入之前，必须证明其符合所有中国国家安全标准和
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要求。2020年6月，随着中国的网络安全审查措施的出台，这一范围扩大。当前，汽车制造商须预判其违规

行为对中国当地的影响程度，预估其产品对中国国家安全的风险，上报所有调查结果至网络安全审查办

公室，以便进一步评估。

中国工信部和中国国家标准化管理委员会的网络安全标准

《国家网络安全法》并不是为汽车行业量身定制，但中国有若干负责智能网联汽车和电动汽车监管的委员

会。自2017年以来，中国工信部（MIIT）和中国国家标准化管理委员会不间断发布关于发展国家车联网（

IoV）行业标准体系的指导方针。该体系分为五类，涵盖智能网联汽车的车联网行业标准。

预计到2025年，将出台约100项智能网联汽车指导方针，其中近30项关乎网络安全。尽管中国工信部在努

力构建车联网标准体系，但仍由中国国家标准化管理委员会负责落实新网络安全任务。

TC114/SC系全国汽车标准化技术委员会智能网联汽车分技术委员会，负责中国电动汽车安全法规和标

准制修订工作。该委员会的具体责任为：LTE-V2X通信、信息安全、信息泄露预警系统、车辆密码和数字

证书的标准制定；监督国际标准一体化进程，此部分将在下文详细叙述。

需要注意的是，如果出现分歧，中国国家标准化管理委员会制定的任何标准以《国家网络安全法》为准。

中华人民共和国个人信息保护法

《中华人民共和国个人信息保护法》2021年11月起施行，主要对国外在华机构使用个人信息进行全面的数

据保护监管，并对借助OTA软件收集的数据产生直接影响。《中华人民共和国个人信息保护法》一共74条

，绝大多数条款直接取自 《通用数据保护条例》，因此该法与国际标准大同小异。
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与国际标准接轨

“中国制造”标志长期以来是批量生产廉价产品的代名词，而中国决定以 “中国智造2025”国家战略改变这

种看法，该战略旨在使中国从劳动密集型制造业过渡到技术密集型行业先锋，特别是在绿色能源和汽车

行业。为加快这一进程，中国已将其诸多OTA标准建立在现有国际法规基础上。

联合国欧洲经济委员会 世界车辆法规协调论坛

中国智能网联汽车新标准的第202项第21条，全国汽车标准化技术委员会智能网联汽车分技术委员会参

考《软件升级及管理系统》，制定了车辆软件更新系统的技术要求，还参考《信息安全及管理系统》制定

了第202项第22条规定。因此，希望中国实现合规性的外国汽车制造商可以参考以上联合国法规。

然而，联合国世界车辆法规协调论坛的标准和全国汽车标准化技术委员会智能网联汽车分技术委员会的

标准主要区别在于，《信息安全及管理系统》虽然规定“制度流程”必须配套，从而防止数据操纵，保持数

据更新，确保数据安全，但并未具体说明何谓“制度流程”，给予汽车制造商摸索解决方案方面的自由；但

中国智能网联汽车标准就不那么灵活，涵盖测试程序、制度流程和预期的详细规范。

联合国欧洲经济委员会法规的详细信息，请参阅我们的WP.29博客系列。

国际标准化组织规定

除了参考联合国世界车辆法规协调论坛的标准，全国汽车标准化技术委员会智能网联汽车分技术委员会

也参考若干ISO规定，以制定国家标准。ISO 21434从工程角度关注网络安全要求，从产品设计、生产到

维修保养、报废，检查车辆生命周期的各方面。同时，ISO 20077阐明了 “加长车” 相关的概念，或任何超

出车身物理范围的概念，包括设计限制、加长车接口和诊断过程的一般要求。
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如上所述，中国已施行ISO/IEC 27001标准：《国家网络安全法》。ISO 27001和《国家网络安全法》均对信

息安全管理系统提出详细要求。虽二者与汽车行业不完全相关，但对OTA软件更新系统的开发、实施和

使用影响巨大。

《通用数据保护条例》

《通用数据保护条例》系数据保护法，适用于欧盟境内的数据主体。数据处理者们（如OTA提供商和智能网

联汽车公司）必须遵守《通用数据保护条例》，前提是：

●交易的是提供商品和服务的数据，即使在不需要付款的情况下也是如此， 或

●监视人们的行为

《中华人民共和国个人信息保护法》采用同样的保护原则，但仅针对中国境内的数据主体。尽管《通用数据

保护条例》和《中华人民共和国个人信息保护法》大体一致，例如强制员工培训和允许代表数据主体提起

集体诉讼，但汽车制造商需要注意几点关键性差异。

《中华人民共和国个人信息保护法》限制数据可移植性权利，要求数据处理者为人们提供安全“通道”，只

有在满足规定的安全条件时才会启动数据传输。《中华人民共和国个人信息保护法》规定了跨境支付的三

个程序:

1. 单独取得数据主体个人的同意

2. 保护影响评估必须由数据运营者执行并记录

3. 必须采用《中华人民共和国个人信息保护法》认可的方式确保充分的安全保障措施

此外，《中华人民共和国个人信息保护法》要求每个外国数据处理者派一名驻华代表。尽管其使用《通用数

据保护条例》的“合法基础”方法进行数据处理，但“合法权益”并不能作为访问或收集个人数据的理由。《中
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华人民共和国个人信息保护法》将个人财务信息归类为“敏感”信息，而《通用数据保护条例》并未有类似规

定，还提供事后数据权限。一旦发生数据泄露，《中华人民共和国个人信息保护法》要求数据处理者立即

通知通知，而《通用数据保护条例》规定的宽限期为72小时。

尽管中国工信部是最有可能参与智能网联汽车行业的政府部门，但《中华人民共和国个人信息保护法》涉

及多个政府部门。有违法行为，处年度收入5%的罚款，但尚不清楚是以全球年度收入还是中国区年度收

入为准。

与Sibros 助您实现全球合规性

无论您关注中国或是其他国际网络安全法规，有一点可以确定：想要在汽车行业继续享有竞争优势的汽

车制造商必须遵守上述法规。智能互联汽车和电动汽车是汽车行业的未来，但没有全车OTA软件解决方

案，就没有未来。

可以选择在汽车内部构建兼容性OTA软件解决方案，但风险极高。除详细了解所有国际法规外，汽车制造

商还需配备行业专家智库构建解决方案。即便如此，失败、延误、意外支出和僵局也可能纷至沓来。

与其在版图上浪费时间，不如选择更快速可靠、经济高效的预警解决方案。Sibros Deep Connected

Platform（DCP）不仅为汽车制造商提供易于融合、无代码的解决方案，可用于实时数据记录、远程软件更

新和降低远程通信运营成本，而且符合以下国际标准：
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图片从上到下，从左到右：

作为汽车生产商，您不应该也不必亲自在OTA解决方案标准和网络安全法规方面寻求出路。今天联系

Sibros，我方将为您演示，并使您的团队赢在未来做好准备。
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